
VHV CYBERPROTECT

Sie sind interessiert daran, ob Ihre Firma von Cyberrisiken bedroht sein könnte? Dann beantworten Sie bitte die nachfolgenden Aussagen:

  1.	 Ich betreibe Handel über einen Onlineshop	   Nein	   Ja
  2.	 Mein Unternehmen verfügt über eine Passwortrichtlinie	   Ja	   Nein
  3.	 Wir führen regelmäßig eine Datensicherung durch	   Ja	   Nein
  4.	 Wir testen regelmäßig die Wiederherstellung der gesicherten Daten	   Ja	   Nein
  5.	 Wir bewahren die Datensicherung auf einem separaten Speichermedium auf	   Ja 	   Nein
  6.	 Dritte haben zwecks Datenaustausch – auch eingeschränkt – Zugang auf unsere Server	   Nein	   Ja
  7.	 In meinem Unternehmen gab es in den letzten 3 Jahren eine oder mehrere Informationssicherheitsverletzung	   Nein	   Ja
  8.	 Mitarbeiter nutzen – auch teilweise – mobile Endgeräte mit Zugriff auf mein Firmennetzwerk	   Nein	   Ja
  9.	 Meine Mitarbeiter besitzen Adminrechte für ihre Rechner	   Nein	   Ja
10.	 Ich sorge dafür, dass meine Mitarbeiter zum Thema IT-Sicherheit regelmäßig geschult werden	   Ja	   Nein

Wenn Sie ein oder mehrere Kreuze in der rechten Spalte gemacht haben, sollten Sie sich kurzfristig mit dem Thema Schutz vor Cyberangriffen für Ihre 
Firma beschäftigen. Sämtliche Kreuze auf der linken Seite bedeuten auch keine hundertprozentige Sicherheit. Machen Sie das Restrisiko Ihrer Firma zum 
Problem anderer Leute. Die Lösung – VHV CYBERPROTECT. 

Wir unterstützen Sie gern.

DIGITALE RISIKEN BEDROHEN ZUNEHMEND IHRE FIRMA

RISIKO-CHECKLISTE ZUR BEDARFSERMITTLUNG VHV CYBERPROTECT

Das Risiko, Opfer eines Cyberangriffs zu werden, nimmt für Firmen durch die fortschreitende Digitalisierung in der Informationstechnologie sowie die tägliche 
Nutzung von E-Mail-Kommunikation immer mehr zu. Die Anzahl der zurzeit existierenden Malware-Varianten (Schadsoftware) beläuft sich auf ca. 700 Mio. 

Übergreifende digitale Vernetzung bedeutet heutzutage:
Personenbezogene Kunden-/Mandantendaten, Kreditkarten- und Bankverbindungsdaten und letztendlich auch sämtliche Unternehmensdaten müssen 
verfügbar sein, um Aufträge abzuwickeln und mit Auftraggebern und Auftragnehmern zu kommunizieren.

Prozesse wie z. B. Wareneinkauf, Verkauf, Auftragsbearbeitung und Verwaltung sowie übergreifende Planungs- und Abwicklungsprozesse jeglicher Art 
erfolgen mit allen Beteiligten in digitaler Form.

Des Weiteren ist die Nutzung von digitalen Endgeräten, wie Smartphones, Tablets, etc. in der heutigen Zeit zur Selbstverständlichkeit geworden. Diese 
digitale Mobilität ermöglicht jederzeit via Internet weltweit und rund um die Uhr bequemen Datenzugriff.

Der digitale Fortschritt bietet Cyberkriminellen („Hackern“) immer neue Einfallstore, sich Zugang in Ihre Firma und zu Ihren Geschäftspartnern zu verschaffen. 
Oftmals werden auch Ihre Mitarbeiter mithilfe betrügerischer E-Mails oder manipulierter USB-Sticks zu unbewussten Helfern der Eindringlinge gemacht.

Täglich gibt es neue Computerviren und Würmer, welche von den Firewalls und Anti-Virenprogrammen nicht schnell genug erkannt werden können. 
Immer raffiniertere Viren sind in der Lage, Unternehmensdaten großflächig zu verschlüsseln oder gar zu zerstören – schmerzhafte Betriebsunterbrechun-
gen sind die Folge. Cyberangriffe können auch dazu führen, dass gespeicherte persönliche und sensible Daten schnell in fremde Hände gelangen. Durch 
Datenmissbrauch kann ein erheblicher Schaden (Betriebsunterbrechung, defekte IT, Haftpflichtansprüche Dritter etc.) für Ihr Unternehmen entstehen.

Sie sind der Meinung, dass Ihre Daten für Hacker uninteressant sind?
Falsch – Grundsätzlich ist jegliche Art von Daten für Hacker interessant um Missbrauch zu betreiben!
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IHR VHV PARTNER HILFT IHNEN GERN WEITER.
ODER RUFEN SIE UNS EINFACH AN.
INFOTELEFON: 0511.907-38 38
ODER E-MAIL AN CYBER@VHV.DE


